
Phishing! มหันตภัยร้ายบนโลกอินเตอร์เน็ต 

ระวงั!..คุณ..อาจตกเป็นเหยื่อของบรรดาเหล่า  

   Hacker จอมขโมยได้!!! 

ในช่วงที่ใครใช้อินเตอร์เน็ต ก็ต้องระวังพวกเว็บ P h i s h i n g  

ที่คอยหลวงลวงเอาข้อมูลส่วนตัวของเราไปใช้ ในระยะแรก ๆ 

มักระบาดผ่านทางอีเมล แต่ในระยะหลังมาน้ี ภัยดังกล่าวได้

คุกคามระบาดไปถึงพวก Social Network ทั้ง facebook 

twitter และเว็บบอร์ดอื่น ๆ โดยปกติจะหลอกลวงเพื่อหวัง

ขโมยบัญชีการธนาคารออนไลน์ เช่น พวกหมายเลขบัตรเครดิต 

หรือบัญชีผู้ใช้งาน internet working พร้อมกับข้อมูลส่วนตัว

ของเรา แต่ล่าสุด ลามมาถึงการขโมย Apple ID , Paypal 

ได้ด้วย เพราะบัญชีเหล่าน้ีสามารถสั่งซ้ือแอพ และซ้ือของ

ออนไลน์ได้เช่นกั น 

Phishing ???? 

Phishing (ฟิชช่ิง ) คือ เว็บปลอมที่หลอกเหยื่อ ( ผู้

หลงเช่ือ ) มากรอกข้อมูลส่วนตัว ทั้ง username , password , 

เลขบัตรประจ าตัวประชาชน ช่ือ นามสกุล วันเกิด หมายเลข

โทรศัพท์ ไม่เว้นแม้กระทั่งบัตรเครดิต ดูคล้ายลักษณะการตก

ปลาออนไลน์ เพราะ  Phishing ก็เหมือนกับการตกปลา ผ่าน

เหยื่อล่อที่เรียกว่า “ของรางวัล ” หรือหลอกให้คุณตกใจอย่าง 

‘บัญชีของคุณก าลังมาปัญหา!’ เพื่อย้ าให้ผู้ที่เช่ือ (โดนหลอก )ให้

รีบกรอกข้อมูลต่าง ๆ น้ี  

โดยเหล่าแฮกเกอร์หรือผู้ที่ไม่หวังดีจะท าการปลอมแปลง email หรือ website อย่างแยบยล โดย  website

ดังกล่าวจะมีหน้าตาเหมือนของจริงทุกประการ แต่จะแตกต่างกันที่ URL และจากสถิติผู้ที่ถูกหลอกจากภัย 

Phishing พบว่าผู้ใช้โทรศัพท์มือถือมีความเสี่ยงสูงต่อการถูก Phishing ได้มากกว่าผู้ใช้คอมพิวเตอร์ทั่วไปถึง 3 เท่า  



เมื่อรู้อย่างน้ีแล้วเราจะมีวิธีป้องกันอย่างไรดีล่ะเพื่อไม่ให้ตกเป็นเหยื่อของการโจรกรรม Phishing ฉะน้ัน

หากท่านใดไม่อยากตกเป็นเหยื่อของมหันตภัยเจ้าวายร้าย

ดังกล่าวแล้วล่ะก็!!!! 

สิ่งที่ค ุณต้องท า คือ  

-จ าไว้ให้ขึ้นใจเลยว่า....ไม่มีธนาคารสักรายเดียวที่

จะสอบถามข้อมูลส่วนตัว ข้อมูลช่ือบัญชี และรหัสผ่านของ

เราผ่านทางเมล  

-อย่าเปิดลิงก์ที่แนบมาใน Email เพราะผู้โจมตีมี

เทคนิคมากมายในการปลอมช่ือผู้ส่งให้ เหมือนมาจาก

องค์กรน้ัน ๆ จริง ๆ หากต้องการใช้งานเว็บไ ซต์น้ัน ขอให้พิมพ์ URL ด้วยตนเอง 

-อย่าดาวโหลด Application ที่ผิดกฎหมายหรือไม่รู้ที่มาที่ไปชัดเจน เน่ืองจาก  Application ดังกล่าว

อาจแฝงไปด้วยไวรัสที่ส่งอีเมลเข้ามา และแปะลิงก์หลอกให้เหยื่อกดเข้าไป  

-ช่วยกันเป็นหูเป็นตา .... หากพบเว็บไซต์

หลอกลวงซ่ึงมีจุดประสงค์ในการขโมยข้อมูลส่วนบุคคล 

สามารถแจ้งเหตุภัยคุกคามได้ที่เจ้าของบริการเหล่าน้ัน  

หรือส่งอีเมลมาที่ report[@]thaicert.or.th ตลอด 

24 ช่ัวโมงหรือโทร 02-142-2483 ในเวลา 8.30-

17.30 ทุกสันท าการ 

 

อย่างไรก็ตามจงจ าไว้ว่า  ‚เราสามารถท าธุรกรรมต่างๆ ผ่านโทรศัพท์มือถือ เราสามารถเช่ือมโยงโลกทั้ง

ใบให้อยู่ใต้จอเล็กๆ แต่เราจะเช่ือมั่นในความปลอดภัยได้อย่างไร วิธีการที่เราจะปกป้องตัวเองน้ันท าอย่างไร ?‛ 

ขึ้นอยู่กับการสังเกตและไม่ประมาท อย่าท าอะไรพลีผลาม ต้องคิดให้รอบคอบเสียก่อน และภัยต่ าง ๆ เหล่าน้ีก็จะ

ไม่สามารถท าอะไรคุณได้! 

 

ที่มา : มือใหม่หัดใช้ Internet&Email.กรุงเทพ : โปรวิช่ัน, ๒๕๔๗. 

 

http://www.ict.mbu.ac.th/th/index.php?option=com_content&task=view&id=350 &Itemi

d=105.  

http://www.ict.mbu.ac.th/th/index.php?option=com_content&task=view&id=350&Itemid=105
http://www.ict.mbu.ac.th/th/index.php?option=com_content&task=view&id=350&Itemid=105

